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DARICA RESSAM OSMAN HAMDI BEY

ILKOKUL POLITIKASI

E-GUVENLIK OKUL POLITiKASI ve KURALLARI AMAC:

e Darica Ressam Osman Hamdi Bey Ilkokulu e-giivenlik galismalari ile internet, bilgisayar,
diz istii bilgisayar ve cep telefonlarini kullanirken; &grencilerin, velilerin ve &gretmenlerin
korunmasini amag edinmistir.

e Internetin ve teknolojinin yasamin &nemli bir pargasi olmasi sebebiyle, herkes, riskleri
yOnetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

e Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve &grenciler igin hazirlanmis
olup, internet erigimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR:

e E-giivenlik politikalarinin gelismesine katkida bulunmak.

¢ Olumlu 6grenme agamasinda mesleki gelisim i¢in sorumluluk almak.

e Okulu ve igerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.

e Teknolojiyi giivenli ve sorumlu kullanmak.

e Zarar goriilmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

e Darica Ressam Osman Hamdi Bey Ilkokulu olarak web sitemizde okulumuzun adres,
telefon, fax ve e posta adres bilgileri bulunmaktadir.

e Sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gegtikten sonra bilgi
islem birimi tarafindan siteye konulmaktadir. ‘

e Okulumuzun web sitesi bilgi iglem birimimizin sorumlulugunda olup gii¢lii giivenlik
onlemleri alinmig durumdadir.

e Ogrenci galigmalar1 , velilerinin izinleriyle yayinlanmaktadir.



GORUNTU VE VIDEOLARIN PAYLASIMI:

e Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onay1 ile paylasiimaktadir.

o Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

¢ Veli izni yaninda 6grencinin de izni olmadan fotografi gekilip kullaniimamaktadir.

KULLANICILAR:

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan once, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

* Paylagilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.
* Video konferans, resmi ve onaylanmus siteler araciligiyla yapilacaktir.

* Kullanicilar, sahsi sosyal medya hesaplarinda, okul dgrencileri ve galisanlarimin yer aldig:
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

ICERIK:
¢ Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir.
* Video konferans yapilmadan énce diger okullarla iletisim kurulmus olmas: gerekmektedir.

e Okul dgrenci ve calisanlarini ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve
onay stireglerinden gegtikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BiLiSIM CIHAZLARININ GUVENLi KULLANIMI:

e Internet; bilgiye ulasmakta en Snemli araglardan biri haline gelmisken, bunu okuldaki

miifredat ile iliskilendirerek dogru bilgiye en giivenli sekilde ogrencilerimizi ve
ogretmenlerimizi ulastirabiliyoruz.

e Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis
durumdayiz.

¢ Tim okulumuza ait bilisim cihazlarimizi kullamm politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

e Tim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli gevirim igi materyallerin
kullanimi konusunda bilgilendirilmistir.

¢ E-giivenlik ve siber zorbalik konular: belli derslerimizin yillik planlarina dahil edilmis olup,
bu konularda yil iginde grencilere bilgi aktarimi1 devam etmektedir. '
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* Cevirimigi materyaller 0gretme ve 6grenmenin 6nemli bir pargasi olup miifredat i¢inde aktif
olarak kullanilmaktadir.

* 9 Subat Giivenli Internet Ginii okulumuzda kutlanmaktadir.

* Okulumuz 5651 yasasina uygun givenlik prosediirlerini tamamen uygulamaktadir,
SOPHOS uygulamalar1 olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip
ANTIVIRUS uygulamas: kullamimaktadir. Ek olarak wi-fi i¢in HOTSPOT glivenlik 6nlemi
de sisteme dahil edilmigtir. Parola girisi sonrasinda ek bir kullanic1 adi ve parola daha
istemekle birlikte, kullanicinin mac adresinin sisteme kayit edilmesini de gerektiren bir
sistemdir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI;

Milli Egitim Bakanhigimizin protokollerine, T.C Anayasasina,
Avrupa komisy eSafety hareket eylem pl gbre Milli Egitim Bakanhg protokollerine,
; Avtupa komisyonu eSafety hareket ey?em planimiza,
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Bu, kisinin hak ve dzgiirliiklerini ihlal eder

* Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

* Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari
kabul etmez.

* Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi i¢in gerekli tiim énlemleri alir fakat sorumluluk kisiye aittir.

* Okulumuz égrencileri, velilerini aramalar gerektigi durumlarda okula ait olan telefonlari bir
okul idarecisi gozetiminde kullanabilirler.
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e Ogrencilerimiz egitim amagli (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak
i¢in okul yonetiminden izin almalidir.

e Velilerimiz okul saatleri igerisinde grencileriyle gorlisme yapmamalari gerektigi
konusunda bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak
gorlisme yapmalari saglanmalidur.

 Ogrencilerimiz cep telefon numaralarini yalnizea glivenilir kisilerle paylasmalari,
tanimadiklart  giivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalar1 gerektigi konusunda bilinglendirilmektedirler.

* Caliganlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

* Caliganlar (6gretmen, idareci, personel vb) okul politikasina aykiri davraniglarda bulunursa
disiplin iglemleri baslatilir.

* Kurum galisanlari (6gretmen, idareci, personel vb) ve ogrenciler sosyal medya ya da sohbet
programlari {izerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin  hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir.
Bdyle bir duruma mahal vermemek igin gereken 6nlemler alinir.

E-GUVENLIK EGIiTiMI:

e Ogrenciler i¢in e-giivenlik miifredat: ilgili derslerin yillik planlarina eklenerek dgrenciler bu
konularda bilgilendirilir.

* Tim kullanicilarin internet kullanimlar: i)ilgi islem birimi tarafindan takip edilmektedir. Bu
bilgi tiim kullanicilara iletilmistir.

e Ogrencilerimizin ihtiyaglari dogrultusunda gevirim ici giivenligi gelistirmek i¢in rehberlik
Ogretmenleri akran egitimi uygulamaktadir.

* Teknolojiyi olumlu kullanan ogrenciler ddiillendirilecektir.
* Cevirim i¢i giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

® 9 Subat Giivenli Internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul
koridorlar1 ve siniflarda pano ¢aligmalarimiz ve sosyal medya paylagimlarimiz olur,

CEVRIMICi OLAYLAR VE KORUMA:

¢ Okulumuzun tiim iyeleri ¢evirim i¢i riskler konusunda bilgilendirilecektir. Egitimler
yapilip igerikler agiklanacaktir. N



¢ Okulumuzda yasadis igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,
cocuk istismari, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢aligmalar1 yapilmaktadir.

e Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanim ile ilgili tim
sikayetler okul miidiirtine bildirilecektir.

e Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalar: hususunda bilgilendirilir.

e Yasanan olumsuzluklarda okul gerekli islemleri‘yapmakla sorumludur.

e Sorunlarin ¢dziimiinde ¢aliganlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul
ile birlikte hareket etmelidir.
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